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I - INTRODUCTION : 
 
 
S’il est courant aujourd’hui d’entendre parler de réseaux sociaux, ces outils restent difficiles à 
précisément définir. 
 
Souvent présentés comme de nouveaux outils de communication via internet, ils sont en 
réalité le regroupement de technologies anciennes. C’est précisément la facilité avec laquelle 
ces outils permettent de communiquer à l’aide de l’écrit, du son et de l’image qui fait le 
succès et la popularité des réseaux sociaux, on parlera aussi de « Web 2.0 »1, qui, au-delà de 
la formule purement « marketing », démontre un renouveau, non pas des technologies, mais 
de la façon d’employer celles-ci. 
 
 

Bref historique : 
 
Depuis sa création, internet a pour finalité le transport d’informations ; la communication. Il 
tire sa spécificité, en terme de technologie, de son ancêtre, le réseau militaire ARPANET, qui, 
dès 1970, était conçu de façon à être dépourvu d’infrastructures centrales.  
 

 
 

Illustration du réseau ARPANET au milieu des années 70. 

 
C’est avec ce même réseau qu’est créé le principal protocole de communication électronique, 
le TCP/IP2, sur lequel repose aujourd’hui internet et avec lui un grand nombre d’outils de 
communication électronique. 
 
C’est à partir des années 80 que le réseau sera divisé en deux, le premier restant un réseau 
militaire, l’autre devenant un réseau civil. C’est sur ce dernier que le CERN (Organisation 
européenne pour la recherche nucléaire) mettra au point un protocole permettant de relier des 
pages d’informations entre elles, via ce que l’on nomme un hyperlien.  
 
Cette interconnexion des informations, par une multitude de liens reposant sur le réseau civil 
de communication électronique qu’est devenu internet, est nommée « World Wide Web »3. 
                                                 
1 Expression employée dès 2004 par Tim O’Reilly, auteur et éditeur de référence dans le monde de 
l’informatique. L’expression est aujourd’hui très largement galvaudée.  
2 TCI/IP (Transmission Control Protocol / Internet Protocol) : chaque machine interconnectée au réseau de 
communication électronique qu’est internet dispose d’une Adresse IP, (comparable à un numéro de téléphone en 
cela que chaque adresse est, en théorie, unique), et peut communiquer avec les autres machines. 

La crainte d’une attaque nucléaire sur les 
principaux centres de communication 
avait abouti à la création d’un réseau de 
communication où chaque point de 
communication était susceptible 
d’assurer la communication avec tous les 
autres.  
 
C’est la fameuse illustration d’un réseau 
en forme de toile d’araignée. 
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a) – La démocratisation des outils de communication électronique : 
 
Avant que les réseaux sociaux n’apparaissent, à compter des années 90 et jusqu’au début des 
années 2000, le nombre d’outils de communication électronique n’a cessé de croître. 
 
Outre les sites ou pages « Web », peuvent être relevés : le système de courrier électronique ou 
« email » ou, encore, « courriel ». Les systèmes de messageries instantanées permettant de 
communiquer en temps réel avec des personnes à l’autre bout de la planète, d’abord par écrit, 
puis par la voix et enfin par la vidéo. Il faut aussi citer les systèmes d’échanges de données 
reposant sur le protocole « peer2peer » ou « p2p » ou, encore « pair à pair », qui, même avec 
peu de moyens, permettent d’échanger des fichiers volumineux entre abonnés à internet ou 
« internautes ». 
 
Parallèlement, le coût des échanges d’informations s’écroulant et avec l’augmentation de la 
vitesse des échanges, les pages « Web » s’enrichissent de nouveaux contenus : images, sons et 
vidéos sont couramment employés. 
 
Pourtant, ces technologies demandent encore un certain savoir faire en terme de technique et, 
surtout, restent le plus souvent indépendantes les unes des autres. Mettre en place un site 
« Web » reste encore difficile pour beaucoup.  
 
Outre les difficultés techniques, les jeunes sociétés liées à internet vont vivre une grave crise 
économique avec ce qui sera nommée à partir de 2002, « l’éclatement de la bulle internet ».  
 
En plein « creux de la vague », un certain nombre de sociétés liées à internet vont rebondir 
avec l’idée de populariser les outils permettant la création de contenus en ligne et en 
consacrant le modèle économique du financement par la publicité, posant les bases de ce que 
seront les réseaux sociaux les plus populaires aujourd’hui. 
 
S’appuyant sur le modèle tracé par les « blogs »4, ces sociétés vont ajouter tout un ensemble 
de services en ligne ou « Web services » ou, encore, « Web applications », avec comme 
premier objectif, l’extrême simplification de ces outils en permettant aux non spécialistes d’y 
accéder. 
 
La force de ces services « Web » réside dans le fait qu’ils sont d’abord dédiés à des groupes 
de personnes liées par des centres d’intérêts communs.  
 
Loin d’être le fruit du hasard, le premier réseau social sur internet qu’est « Sixdegrees.com »5 
met en application la théorie des « six degrés de séparation » imaginée par Frigyes Karinthy6 
et reprise par Stanley Milgram7. 
 
Cette théorie, relativement simple8, arrive à la conclusion qu’un individu peut être relié à 
n’importe quel autre par l’intermédiaire d’une chaine de 5 personnes. 

                                                                                                                                                         
3 Il s’agit des fameux www. qui précédent chaque adresse de site disponible sur internet. 
4 Qui ne sont rien d’autre que des sites « Web » permettant de tenir un journal personnel, où tous les lecteurs 
peuvent commenter les articles. 
5 Né en 1997, il ne résistera pas à la crise et disparaitra,  faute de financement, en 2001. 
6 Ecrivain poète et journaliste Hongrois 1887 – 1938. 
7 Psychologue et sociologue américain, 1933 – 1984,  célèbre pour son expérience sur l’acceptation de la torture 
si elle est le fruit d’une autorité perçue comme légitime. 
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Jusqu’à la crise de 2002, beaucoup de réseaux sociaux apparaissent aux Etats-Unis : il s’agit 
« d’AsianAvenue » regroupant la communauté asiatique, de « BlackPlanet » pour la 
communauté afro-américaine, MiGente pour la communauté latino-américaine… 
 
C’est avec l’effondrement de « la bulle internet » qu’apparaissent les réseaux sociaux à 
destination du monde professionnel et des affaires9, puis les réseaux ouverts à tous qui sont 
aujourd’hui couramment employés. 
 
Les trois les plus connus sont: Myspace, créé par Tom Anderson en 2003 et très utilisé par les 
artistes. Twitter créé par Jack Dorsey en 2006. Et enfin, Facebook créé par Mark Zuckerberg 
en 2004, dont le réseau était initialement destiné aux étudiants des Universités américaines. 
 
 

b) – Une tentative de définition : 
 
Elle reste à ce jour peu aisée, les réseaux sociaux prenant des formes multiples. Il se dégage 
cependant un certain nombre de caractéristiques communes. 
 
- Il s’agit d’un service reposant sur internet et accessible via un navigateur internet ou une 
application disponible sur ordinateur, téléphone portable ou console de jeux vidéos. 
- Ces services permettent de créer du contenu sous forme d’écrits, d’images et de sons via des 
technologies déjà connues mais qui sont regroupées sur une seule plateforme et qui n’exigent 
aucune connaissance technique. 
- L’accès à ces services implique la création d’un compte d’utilisateur où il est demandé de 
donner un certain nombre de renseignements dans le but de créer un profil. Ce profil est, à 
minima10, utilisé pour regrouper les utilisateurs par centres d’intérêts ou affinités communes. 
- Le contenu créé par un utilisateur peut être commenté et enrichi par tous les autres. 
 
En somme, il s’agit de personnes se regroupant via internet par centres d’intérêts communs 
dans le but d’échanger et de partager des contenus et des informations. 

                                                                                                                                                         
8 Et très critiquée, voir par exemple, les travaux de Duncan Watts en 2001 qui démontrent qu’il est rare que cette 
théorie soit vérifiée dans la réalité. Le taux d’échec atteignant 98%. 
9 Avec notamment le réseau « LinkedIn » qui reste encore aujourd’hui la référence dans ce domaine. 
10 Comme il sera vu, ce profil est par ailleurs souvent utilisé par la société gérant le réseau social à des fins 
publicitaires.  

La théorie des « 6 degrés de séparation » 
affirme que, si une personne, A, a besoin 
d’entrer en contact avec une autre, B 
(inconnue), elle n’aura besoin, au 
maximum, que de 5 intermédiaires. 
 
Aussi, il est facile d’imaginer l’intérêt de 
cette théorie pour les sociétés propriétaires 
de réseaux sociaux sur internet, qui 
n’hésitent pas à la mettre en avant, faisant 
espérer aux utilisateurs de ces réseaux la 
possibilité d’entrer en contact avec 
n’importe qui, que cela soit une idole ou 
pour obtenir une promotion professionnelle. 
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II – UTILISATIONS ET STATISTIQUES : 
 
Bien que très régulièrement cités par les médias, l’utilisation des réseaux sociaux en France 
n’est pas encore comparable à celle qui est en faite aux Etats-Unis. Les dernières statistiques 
du mois de janvier 2010 placent Facebook devant Google en Amérique du Nord. 
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Il en est de même concernant la répartition des utilisateurs de ces services. Là où, aux Etats-
Unis, Facebook et Myspace écrasent littéralement tous les autres concurrents, en France la 
différence est beaucoup moins marquée. 
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- Proportion des visites aux Etats-Unis : 
 
Répartition des visites de sites « Web ». 
Les réseaux sociaux sont très représentés : 
Facebook, Myspace, MSN. 
 
Sources : HitWise juin 2009 

- Proportion des visites en France : 
 
Répartition des visites de sites « Web ». 
Les réseaux sociaux sont plus faiblement 
représentés : Live.com Facebook. 
 
Sources : Alexa juin 2009 

- Statistiques aux Etats-Unis : 
 
Nombre de visites par mois des sites de 
réseaux sociaux. 
 
Sources : Compete.com janvier 2009 

- Statistiques en France : 
 
Nombre de visiteurs uniques par mois des 
sites de réseaux sociaux. 
 
Sources : Techcrunch mai 2009 
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III – LES RISQUES ET DERIVES LIES AUX RESEAUX SOCIAUX: 
 
 
Si ces outils sont un véritable succès et qu’il peut y avoir un intérêt réel à utiliser de tels 
réseaux, les risques et dérives ne sont pas moins vrais. Bien loin des fantasmes ou de la 
paranoïa que peut parfois susciter internet, il convient de faire preuve d’une certaine 
vigilance.  
 
Il ne sera pas abordé les questions relatives à la pédopornographie ou au risque de rentrer en 
contact avec une personne pédophile, risques qui ne sont pas propres aux réseaux sociaux, ni 
même à internet… 
 
De façon plus pertinente, ce sont les questions relatives au droit au respect de la vie privée et à 
la protection des données à caractère personnel, qu’il convient de traiter en raison de la 
récurrence des atteintes en ce domaine. 
 
 

a) – Une réglementation fragilisée par une technologie internationale : 
 
La première difficulté, qui facilite sans nul doute les atteintes qui seront exposées ci-après, 
tient tout simplement à la problématique qu’il y a à faire respecter des concepts juridiques 
nationaux ou européens, mais qui n’ont aucune réalité dans d’autres régions du monde, 
notamment, aux Etats-Unis.  
 
Si l’article 9 du Code civil dispose que « Chacun a droit au respect de sa vie privée » et que la 
loi informatique et libertés de 1978, remaniée par la loi du 6 août 2004, est censée permettre à 
tous de conserver le contrôle sur ses données à caractère personnel, c.-à-d. une information 
permettant directement ou indirectement de trouver l’identité d’une personne, dès lors que 
cette information fait l’objet d’un traitement automatisé, ces droits subjectifs sont le plus 
souvent ignorés sur internet, notamment lorsque le service est d’origine américaine, à plus 
forte raison, lorsqu’il s’agit de réseaux sociaux. 
 
La raison en est simple : la notion de « privacy » anglo-saxonne s’approche plus de celle de la 
propriété que de la notion de vie privée. Au sein même de l’Europe d’importantes divergences 
existent. 
 
C’est classiquement la jurisprudence de la Cour d’appel de Londres que l’on met en avant 
pour illustrer cette faiblesse, et notamment le fait que le juge anglais lui-même se plaint de 
cette situation ne lui permettant pas de pleinement protéger le justiciable en raison du fait « 
qu’il est bien connu qu’en droit anglais il n’existe aucune protection de la vie privée » , 
obligeant à détourner le délit de diffamation ou de « mensonge malveillant »  pour interdire la 
publication d’articles et photos à propos d’une célébrité ayant eu un accident de voiture. Cette 
situation a perduré jusqu’à la fin des années 90, notamment en raison de la crainte de voir la 
liberté d’expression réduite par la protection de la vie privée. L’évolution des techniques 
d’intrusions, certains événements dramatiques, mais surtout l’accroissement des obligations 
mises à la charge des Etats par la Cour EDH, ont poussé à l’adoption d’un cadre légal de 
protection, hélas partielle, de la vie privée. Ainsi a été ajoutée à l’ensemble des délits utilisés 
de manière secondaire pour protéger la vie privée, une commission chargée de régler les 
différends opposant toutes personnes se disant lésées par un organe de presse. Hélas cette « 
Press Complaint Commission », n’a pas de pouvoir de sanction. Il faudra attendre le « Human 
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Rights Act » , permettant l’intégration de la Convention européenne de sauvegarde des droits 
de l’homme et des libertés fondamentales, pour que le justiciable anglais puisse utilement 
invoquer l’article 8 de la Convention directement devant les juridictions ordinaires. 
 
Par conséquent, si de telles disparités existent au niveau européen malgré la Convention 
Européenne des Droits de l’Homme et son article 8, la Charte des droits fondamentaux qui 
consacre le droit à la protection des données à caractère personnel et la directive de 1995 qui 
reprend pour une large part la loi informatique et libertés aujourd’hui transposée par tous les 
Etats membres, il n’est pas difficile d’imaginer que la protection de la vie privée et des 
données à caractère personnel est plus difficile encore à mettre en œuvre lorsque le service 
internet est assuré en dehors de l’espace européen. 
 
De fait, le mécanisme international qui tente d’offrir une protection lorsque les échanges de 
données ont lieu avec un pays non européen, n’offre en réalité que des garanties restreintes. 
 
En effet, la directive communautaire de 1995, inspirée sur ce point par la Convention du 
Conseil de l’Europe de 198111, permet le transfert d’informations dès que le pays destinataire 
présente un niveau « adéquat » de protection. 
 
La difficulté étant que ce terme ne repose pas sur des critères clairement déterminés et qu’il a 
été démontré depuis les attentats de 11 septembre 2001 que la reconnaissance, par la 
Commission européenne, de ce niveau d’adéquation de la protection cédait le pas face à la  
nécessité de lutter contre le risque terroriste12. 
 
Par conséquent, si un niveau de protection adéquat est reconnu au niveau européen, les Etats 
ne peuvent plus s’opposer aux échanges de données. Le pays destinataire et le particulier n’a 
plus qu’à espérer qu’une autorité de contrôle existe dans ce pays pour tenter de savoir ce qu’il 
est advenu de ses données. Les Etats-Unis n’en sont pourvus que dans le secteur public et 
certaines grandes entreprises (sur le principe de l’autorégulation). 
 
- Illustration : 
 
Une personne en France utilise un service sur internet situé au Etats-Unis pour y publier des 
informations personnelles accessibles en ligne, par ailleurs un moteur de recherche lui aussi 

                                                 
11 Convention du Conseil de l’Europe pour la protection des personnes à l'égard du traitement automatisé des 
données à caractère personnel STCE n° 108, du 28 janvier 1981, signée à Strasbourg. Entrée en vigueur le 1 
octobre 1985 (5 ratifications). Elle concerne aujourd’hui plus de 40 parties, le 15 juin 1999 des amendements ont 
été apportés pour permettre l’adhésion des Communautés Européennes. Enfin un protocole additionnel a 
renforcé l’obligation pour les parties d’instaurer des autorités de contrôle ainsi que de garantir leur rôle, le 
protocole complète les restrictions relatives aux flux transfrontaliers, Protocole STE n°181 8 novembre 2001 à 
Strasbourg.  
12 Le transfert des données « PNR » européennes à destination des Etats-Unis, décision de la Commission du 14 
mai 2004 relative au niveau de protection adéquat des données à caractère personnel contenues dans les dossiers 
des passagers aériens transférés au Bureau des douanes et de la protection des frontières des États-Unis 
d'Amérique - notifiée sous le numéro C 2004 1914, Journal officiel n° L 235 du 06/07/2004 p 0011 – 0022 - 
Arrêt CJCE 30 mai 2006, Affaires jointes C-317/04 et C-318/04, Parlement européen c/ Conseil de l'Union 
européenne et Commission des Communautés européennes. – Affaire du réseau SWIFT pour Society for 
Worldwide Interbank Financial Telecommunication... | Ou même sans qu’il soit besoin de lutter contre le 
terrorisme : L’accord « Safe Harbor », décision 520/2000/CE de la Commission, du 26 juillet 2000, 
conformément à la directive 95/46/CE du Parlement européen et du Conseil relative à la pertinence de la 
protection assurée par les principes de la « sphère de sécurité » et par les questions souvent posées y afférentes, 
publiés par le ministère du commerce des États-Unis d'Amérique, JO 215 du 28 août 2000, p 7. 
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situé aux Etats-Unis indexe ces informations depuis ce même territoire. In fine les 
informations seront bien accessibles en France via le moteur de recherche, sans qu’aucun 
moyen de collecte ou de traitement ne soit sur le territoire français et que la loi « informatique 
et libertés » ne soit applicable. C’est précisément ce qu’a retenu en référé13 le Tribunal de 
Grande Instance de Paris, dans une affaire où une personne avait utilisé, dix ans auparavant, 
un service comparable aux forums de discussion (« Usnet ») situé aux Etats-Unis et où elle 
avait publié des informations sur sa vie personnelle. Par la suite la célèbre société google a 
référencé dans son moteur de recherche ces écrits depuis les Etats-Unis et, bien 
qu’apparaissant sur la version française du moteur de recherche et donc depuis le territoire 
français, le tribunal a estimé qu’il n’y avait eu aucun traitement sur ce territoire. 
 
A défaut de pouvoir utiliser les critères de rattachement prévus par la loi « informatique et 
libertés », il ne reste plus que les règles de droit international privé qui peuvent encore sauver 
l’applicabilité de la loi française. Ici deux critères peuvent être retenus. Soit estimer que la loi 
« LIL » est rattachable au « statut personnel », soit qu’il s’agit d’une « loi de police ». Est loi 
de police, la norme qui est nécessaire pour la « sauvegarde de l’organisation socioéconomique 
de notre communauté nationale ». Ce critère a un défaut majeur, c’est le plus souvent la 
jurisprudence qui décide ou non de reconnaître ce statut. En pratique, il est donc difficile de 
prédire la solution qui serait retenue à propos de la loi « LIL ». Dans l’affaire précédente le 
tribunal a estimé que cela n’était pas le cas : « la seule circonstance tenant au fait que le défaut 
de respect de certaines de ses dispositions (de la loi « LIL ») soit sanctionné pénalement ne 
permet pas d’évidence de retenir le caractère impératif de son application à la situation 
considérée ». Estimant par ailleurs, mais ce qui aurait été sans effet si le juge avait estimé 
qu’il s’agissait bien d’une loi de police, devant en faire une application immédiate, que la 
« loi » Californienne finalement applicable selon lui et reposant sur « auto-régulation 
contrôlée » n’est pas en soit moins favorable que notre droit.  
 
Il reste donc la possibilité de retenir que la loi « informatique et libertés » est rattachable au 
statut personnel14. Dans ce cas, c’est la loi nationale de la victime qui doit être appliquée. 
Dans l’affaire précédente ce point n’a pas hélas été abordé15 ; pourtant comme le souligne 
certains auteurs « ce rattachement au statut personnel conduit logiquement à la compétence de 
la loi nationale de la victime. Celle-ci a défini le domaine et les caractères du droit au respect 
de la vie privée, ainsi que sa protection. Si ce droit a été méconnu, c'est à elle d'en sanctionner 
la violation »16. Enfin, dans le cas où le pays n’aurait strictement aucune protection, au nom 
de l’ordre public français (au sens de la notion de droit international privé), le juge devrait 
alors appliquer la loi française. On ne peut dès lors que regretter que loi « informatique et 
libertés » n’ait pas prévu que l’accessibilité ou l’usage du résultat du traitement en France soit 
un moyen de rattachement. 
 
En revanche, la compétence17 du juge français pose moins de difficulté, le lieu où les effets du 
dommage peuvent être constatés permettant de retenir sa compétence18. 

                                                 
13 TGI de Paris ordonnance de référé du 14 avril 2008 B. / Google Inc, Google France. 
14 Lamy Droit de l'Informatique et des Réseaux – 2008, n° 2405, La question des lois « Informatique et 
libertés ». 
15 Ou du moins n’a pas souhaité l’être, le juge estimant que le problème est ici seulement en lien avec le droit de 
la personnalité portant sur le « nom et le prénom ». Nouvel exemple de l’écueil qui consiste à réduire la loi 
« informatique et libertés » à la défense du nom dans un univers informatique. 
16 M. J. Mestre, « Les conflits de lois relatifs à la protection de la vie privée », Mélanges Kayser, tome II, Presses 
Universitaires d'Aix-Marseille, 1979, p 242. 
17 « Compétence juridictionnelle et atteinte aux droits de la personnalité sur internet », M. C. Caron, D. 2003, 
som. com., p 1538. 
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b) – In concreto, la plus grande vigilance est de mise : 
 
Sachant que la plupart des réseaux sociaux sont américains, que le siège social est situé aux 
Etats-Unis de même que les infrastructures, il est évident que la réglementation européenne 
aura le plus grand mal à être appliquée en cas d’incident. 
 
Sans pouvoir être exhaustif, il peut être dressé une liste des principaux dangers de ces réseaux, 
dangers qu’il ne faut pas cependant limiter à ces réseaux : 
 
1°) Un mépris certain pour la vie privée des utilisateurs : 
 
S’il l’on ne peut pas affirmer que tous les réseaux sociaux font peu de cas de la vie privée de 
leurs utilisateurs, il est certain en revanche que les principaux ont très largement démontré que 
cela n’était pas leur préoccupation première. 
 
Ainsi, il est régulier que la faculté de rendre privée une information dans le but de ne la 
partager qu’avec les personnes autorisées par l’utilisateur ne soit pas mise en avant ou tout 
simplement pas expliquée.  
 
C’est d’autant plus flagrant lorsque l’on sait que l’un des réseaux les plus connus, a réutilisé, 
sans le moindre accord, les photographies laissées par les utilisateurs sur leur compte ou 
encore leurs créations artistiques. Ou communique l'identité de ces utilisateurs aux 
annonceurs à des fins publicitaires. 
 
2°) La fiabilité des systèmes de sécurité utilisés par ces réseaux : 
 
Ce risque est important. Il n’est pas un mois sans qu’il ne soit rapporté la découverte d’une 
faille de sécurité sur les principaux réseaux sociaux.  
 
En pratique, des personnes aux compétences variées, vont trouver un moyen d’accéder aux 
données qui auront pourtant été classées comme confidentielles par l’utilisateur. Avant que 
l’exploitation de la faille ne soit découverte et résorbée par la société gérant le réseau (parfois 
alertée par les utilisateurs eux-mêmes), il peut alors s’écouler plusieurs semaines, voire 
plusieurs mois. 
 
Ainsi et à titre d’exemple, sur les deux services le plus connus et pour la seule année 2008, 
ont été rapportés : 
- Sur l’un des deux services : Le « vol » de 67 millions de photographies laissées par les 
membres sur leurs comptes, photographies pourtant classées dans la partie « privée » et qui 
devraient être accessibles qu’aux personnes autorisées par l’utilisateur lui-même. 
- Sur le 2° service : 570 000 comptes avaient été « visités » pour recopier les informations 
privées laissées par les utilisateurs. 
 
 
 
 

                                                                                                                                                         
18 En matière de droits de la personnalité ou de propriété intellectuelle : « en tous lieux où les informations ou 
images litigieuses ont été mises à la disposition des utilisateurs éventuels du site », TGI de Paris 6 novembre 
2002 ; D. 2003, som. 1538, obs. M. C. Caron. | Contrefaçons ; Cour de cassation chbre com. 7 mars 2000, TGI 
de Paris 1 mars 2000 ; TGI de Paris, Gaz. Pal. 16-18 avril 2000, n° 56, note Nicolas. 
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c) – Conséquences et moyens de prévenir les difficultés : 
 
La première conséquence est l’utilisation des informations collectées pour des campagnes de 
publicité, pourriels ou « spams ».  
 
Si parmi les informations se trouvent l’identité bancaire, cette donnée pourra être revendue 
sur des forums spécialisés en ligne, en moyenne 7€ le compte bancaire.  
 
Viendra ensuite la révélation d’éléments sur la vie privée qui peuvent être revendus, selon le 
cas, à des sociétés de recrutement ou conseillant les assurances. 
 
In fine, si ces outils ont parfaitement démontré leur utilité et peuvent représenter un vecteur de 
la liberté d'expression, comme à l'occasion des événements faisant suites aux élections en Iran 
ou encore, permettant à certains journalistes chinois de passer outre la censure, il faut bien 
admettre que l'utilisation sans précaution des réseaux sociaux n'est pas sans risque. 
 
Il convient de faire preuve de la plus grande vigilance lorsque l'on souhaite utiliser ces outils. 
Il est préférable de ne pas révéler publiquement son identité autrement qu'aux personnes que 
l'on aura autorisées préalablement.  
 
Hélas, ceci n'est généralement pas suffisant. Il convient de s'assurer que le service utilisé 
propose et respecte une politique de protection de la vie privée de ces utilisateurs. Les 
dernières informations en ce domaine démontrent qu'il n'est pas rare que les sociétés gérant de 
tels services tiennent un double langage. 
Dans ces conditions, une autre recommandation semble évidente: il est préférable d'utiliser 
des services qui permettront de demander l'application des « lois informatique et libertés »; 
soit que le siège social de la société sera dans l'Union européenne, ou que le traitement des 
informations soit fait sur le territoire de l'un des Etats membres ou d'un Etat qui aura été 
reconnu comme présentant un niveau « adéquat » ou « suffisant » de protection. 
 
Enfin, considérant le développement important de la criminalité informatique à l'aide des 
réseaux sociaux, des parades complémentaires et d'ordre technique doivent là encore être 
employées. Il s'agit principalement: 
. des logiciels antivirus, dont un certain nombre sont gratuits pour un usage personnel et 
offrent une protection suffisante. 
. des logiciels anti-espion dits « anti-spyware » ou « anti-malware » qui existent là encore en 
nombre et qui sont le plus souvent gratuits. 
. Enfin, il n'est pas inutile d'utiliser la fonction présente dans la plupart des logiciels de 
navigation sur internet, souvent désignée par « navigation privée », ceci permettant d'éviter le 
croisement d'informations entre services présents sur le « Web ». 
 
 


